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INTRODUCCION

» erecho a la proteccidn de nuestros datos

» Jerecho a la privacidad

» Uerecho a la intimidad
» Uerecho a la autodeterminacian
informativa
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SEGURIDAD DE LA INFORMACION :'
UNDEF

Universidad de la
Defensa Nacional

» CONCEPTO DE SEGURIDAD
» BIEN JURIDICO INDIVISIBLE

» DEBER DE INDEMNIDAD

» 1US FUNDAMENTAL - ART. 42 CN
» LEGISLACION ESPECIAL - ART. 5 LDC
» LEGISLACION GRAL. - ART. 9 CCYCNA (BUENA FE)
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SEGURIDAD DE DATOS :.

UNDEF

rsidad de la
Dcfcnsa Nacional

» LEY DE PROTECCION DE DATOS PERSONALES
Ley 25326 Art. 9 >>

“... adoptar las medidas técnicas y organizativas que
resulten necesarias para garantizar la seguridad y
confidencialidad de los datos personales, de modo
de evitar su adulteracion, perdida, consulta o
tratamiento no autorizado, y que permitan detectar
desviaciones, intencionales o no, de informacion, ya
sea que los riesgos provengan de la accion humana o
del medio tecnico utilizado.”
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Medidas de Seguridad

UNDEF

» Resolucion 47/2018 Agencia de Acceso a la Informacion Publica Universidad de la
Defensa Nacional

ANEXO | Medidas de seguridad recomendadas para el tratamiento y conservacion
de los Datos Personales en medios informatizados

A. Recoleccion de datos
Control de acceso
Control de cambios ?’-—
Respaldo vy recuperacion "'-:.-f;?.-
Gestion de vulnerabilidades "/ \
Destruccion de la informacion

Incidentes de seguridad >> elaborar informe y enviar notificacion
Entornos de desarrollo
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Reforma LPDP :'

UNDEF

» “Ley de Proteccion de Datos Personales en Argentina. Sugerencias y aportes Universidad de la
recibidos en el proceso de reflexion sobre la necesidad de su reforma. Agosto- Defensa Nacional
Diciembre 2016” de la Direccion Nacional de Proteccion de Datos

Anteproyecto 1ra. - 2da. Version
Proyecto - Septiembre 2018 enviado al Congreso

PREOCUPACION GENERALIZADA SOBRE INCIDENTES DE
SEGURIDAD

vV vy

>>> FUGA DE DATOS
» DEBER DE NOTIFICACION

» DEBER DE COMUNICACION C E 3
» Consonancia con el Nuevo RGPD (UE)
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LIBERSEGURIDAD

» Halabras asociadas (ciber + N)
»sindnimo de infosecurity - NO ACERTADO

» Jiferenciacion: menor alcance -
proteccidn de la informacidn digital en
los sistemas interconectados, a traves
del tratamiento de las amenazas que
ponen en riesqo la informacian.
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ESTRATEGIA NAGIONAL DE CIBERSEGURIDAD

» Multidisciplinaria y multisectorial

» [Ibjetivo: brindar contexto sequra
desarrollando acciones de prevencidn,
deteccion, respuesta y recuperacian
frente a ciberamenazas + marco
normativo
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ESTRATEGIA NAGIONAL DE CIBERSEGURIDAD
» PRINGIPIUS RECTORES

- Respeto por derechos y libertades individuales
» Liderazqo

- [ntegracian internacional

» Cultura y responsabilidad compartida

- Fortalecimiento del desarrollo socioeconamico
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ESTRATEGIA NAGIONAL DE CIBERSEGURIDAD

» [BJETIVOS

Loncientizacian del uso sequro del Ciberespacio.

Lapacitacion y educacian en el uso sequro del Ciberespacio.
Jesarrollo del marco normativo.

-ortalecimiento de capacidades de prevencidn, deteccion y respuesta.

Iroteccian y recuperacion de los sistemas de informacion del Sector
:I, .
(iblico.

-omento de la industria de |a ciberseguridad.
Looperacian Internacional.
Oroteccidn de las Infraestructuras Criticas Nacionales de Informacian
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ESLENARIO GLOBAL

» Sociedades de control
» \igilancia @
» Perfilamiento

» [oma de decisiones automatizadas
» [argetting / Segmentacidn
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POSTERIVACIDAD <%

» [ratamiento automatizado de datos

» [rasgresian de los limites de la proteccidn de |os datos
» \ulneracion sistemética de la autodeterminacian informativa

» Practicas abusivas relativas al tratamiento y procesamiento de datos

» Dilucian de los limites de la privacidad

» [stigmatizacitn y sospecha de lo privado

Dra. Johanna C. FALIERD EJoyCfTw



INDIVIDUO POSTPRIVADC

dentidad digital
Jertilamiento
Jarametrizacidn
Hipervigilancia
stigmatizacian
Jiscriminacian
» dobreexposician
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AFECTACIONES A DERECHOS

» AUTONOMIA DE LA VOLUNTAD
IROYECTO DE VIDA
|BERTAL
NTEGRIDAD PSICOFISICA
AUTODETERMINACION INFORMATIVA
IRIVACIDAD / INTIMIDAD
IBERTAD DE EXPRESION

VVvVvVVVYyYVYY
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AMENAZAS A DERECHOS

» ector Piblico - el ESTADL
» ector Privado - las EMPRESAS %'
04

» ENTRECRUZAMIENTO DE BASES
» PERFILAMIENT(

» PRACTICAS INVASIVAS / INTRUSIVAS / VEJATORIAS /
NTIMIDATORIAS 7 CONCULCATORIAS 7 PELIGROSAS
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DERELHO AL ANONIMATL
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DERECHO AL ANONIMATL

» (e
0

~echo al auxilio del individuo y sus derechos

ucian técr

ica-juridica superadora

»No regresividad del derecho a la privacidad

» Anonimatc

COMO

» Mejora expone

» (e

recho 3
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"tad de expresian y protecci
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nolitica del ecosistema de informacidr
al en |a proteccidn y sequridad de
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DERECHO AL ANONIMATL

=
)

» PREJUICIL

24 » PENALIZACI]

» PROHIBICIC
n » PELIGROSIDA

DERELHD PENAL DE ALTIT VS, DERECHD PENAL DE PELIGIL
PRINGIFIL DE LA INOLENLA
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Lonclusiones
vy Reflexiones

Dra. Johanna C. FALIERD EJoyCfTw



LONLLUSIONE:S UN::EF

Universidad de la

» NECESIDAD DE REGULACION BALANCEADA Defensa Nacional

« EVITAR ABUSOS REGULATORIDS Y FALTA DE CONTROL DE ACTORES PRIVADOS POR
REACTIVIDAD SOCIAL

2 EVITAR PRACTICAS DEFENSIVAS EN MATERIA DE DERECHOS
< LINIFORMAR PRINCIPIOS Y DERECHDS
< ARMONIZAR REGULACION

< BUSQUEDA INTERDISCIPLINAR Y MULTISECTORIAL DE SOLUCIONES JURIDICAS EN
CIBERSEGLRIDAD QUE NO IMPLIQUEN CONCULCACION SISTEMATICA DE DERECHOS

2 GARANTIAS EN EL PROCESAMIENTO
< OSEGURIDAD EN EL TRATAMIENTO Y TRANSPARENCIA INFORMATIVA
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